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1. WhatsApp: Schritt-für-Schritt – Datenschutzeinstellungen (Android & iPhone)  

• Öffnen Sie WhatsApp → Einstellungen → Account → Datenschutz 
o Wer kann sehen: „Zuletzt online“, „Profilbild“, „Info“, Status & geteilte Links? Wählen Sie: 

Niemand oder Meine Kontakte (statt „Alle“). 
(WhatsApp Hilfe) 

o Lesebestätigungen (blaue Häkchen): Deaktivieren Sie sie, um Druck zum sofortigen 
Antworten zu vermeiden. 
(WhatsApp Hilfe) 

o Live-Standort: Stellen Sie sicher, dass das Teilen deaktiviert bleibt. 
(Internet Matters, AirDroid) 

o Gruppeneinladungen: Nur von „Meine Kontakte“ oder „Meine Kontakte außer …“ 
zulassen. 
(Internet Matters, AirDroid) 

o Automatischer Medien-Download & Sichtbarkeit: Deaktivieren, damit Medien nicht 
ungefragt im Geräte-Galerie gespeichert werden. 
(Internet Matters, AirDroid) 

o Fingerabdrucksperre (sofern verfügbar): Aktivieren Sie sie; Sie schützt WhatsApp 
zusätzlich und kann Nachrichten-Vorschauen in Benachrichtigungen verbergen. 
(Netzwelt, ChatWerk) 

o Kontakt blockieren oder melden: Bei unangemessenen Nachrichten oder 
Gruppenzwang – ganz einfach über Chat-Info. 
(Internet Matters, AirDroid) 

 
2. Datenschutz & Sicherheit: Einstellungen am gesamten Smartphone 
Android (z. B. Samsung, Huawei): 

• Play Store – Jugendschutz aktivieren: Apps, Filme, In-App-Käufe nur mit PIN oder 
altersgerechter Freigabe erlauben. 
(Ins Netz Gehen, SCHAU HIN!) 

• Elterliche Kontrolle / Familien-App: Ein Kinderkonto einrichten, Einschränkungen bei App-
Installationen ermöglichen. 
(NODI.kids, Ins Netz Gehen) 

• Virenscanner & Bildschirmsperre: PIN, Passwort oder Bildschirmsperre verwenden; 
Virenschutz installieren. 
(klicksafe.de) 

iOS (iPhone): 
• Bildschirmzeit & Beschränkungen: In–App-Käufe, App-Installation, Inhalte (Musik, Filme, 

Apps) altersgerecht einschränken. 
(Apple Support) 

• Webinhalte & Siri: Nur jugendfreie Websites erlauben; Siri-Zugriff einschränken (z. B. keine 
Suche mit sexuellen Inhalten). 
(Apple Support) 
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• Datenschutz-Einstellungen: Ortungsdienste, Kamera, Mikrofon, Fotos, Kontakte etc. 

beschränken – Elterncode schützt Veränderung. 
(Apple Support) 
 

3. Apps zur Unterstützung für Eltern 
• Google Family Link (Android & iOS): Bildschirmzeit, App-Nutzung, Inhaltsfilter, GPS-Ortung 

ermöglichen. 
(Wikipedia) 

• Salfeld Kindersicherung (KiSi) (Android / Windows): Zeitlimits, Web-Filter, Geräte-Sync – 
etabliert und zuverlässig. 
(Wikipedia) 

• JusProg: Kostenfreier, datensparsamer Content-Filter für jugendgerechte Websites. 
(Elternguide.online) 

 
4. Information zur Rechtslage (kurz) 

• Recht am eigenen Bild: Fotos oder Videos dürfen nur mit Zustimmung geteilt oder 
weitergeleitet werden. 

• Kinderpornographische Inhalte: Besitz ist strafbar – automatische Downloads ausschalten, 
Inhalte sofort löschen und melden. 

• Rechtsextreme Inhalte: Auch Besitz und Verbreitung extremistischen Materials ist strafbar – 
Aufmerksamkeit ist Pflicht. 

 
5. Klicksafe: kompetente Ansprechpartnerin 
Ja, Klicksafe (EU-Medienkompetenzinitiative) bietet geprüfte Materialien, Leitfäden und 
Elternberatung rund um WhatsApp & internetgerechten Umgang. 
(klicksafe.de) 
 
6. Was Eltern sonst noch tun können 

• Offene Kommunikation: Vertrauen stärken, über Gefahren sprechen – Cybermobbing, 
Gruppendruck, unangenehme Inhalte offen thematisieren. 

• Regeln gemeinsam vereinbaren: Nutzungszeiten, App-Nutzung und soziale Medien 
gemeinsam besprechen. 

• Medienkompetenz fördern: Verhalten im Netz, Datenschutz und Umgang mit Bildern 
erklären. 

 
  

 
Quellen 

• WhatsApp Datenschutz: (WhatsApp Hilfe, Internet Matters, AirDroid, Netzwelt, ChatWerk) 
• Smartphone-Einstellungen Android/iOS: (Ins Netz Gehen, SCHAU HIN!, NODI.kids, 

klicksafe.de, Apple Support) 
• Apps zur Unterstützung: (Wikipedia, Elternguide.online) 
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Eltern-Checkliste: Apps & Tools für sicheren Smartphone-Gebrauch von Kindern	

Kategorie App / Tool Plattform Funktionen Besonderheiten Link 
Jugend-
schutz & 
Filter 

Google 
Family Link 

Android, 
iOS 

Zeitlimits, Standort, 
App Installations- 
genehmigung, 
Jugendschutzfilter 

Kostenlos, direkt 
von Google 

https://families.
google.com/fa
milylink/ 

 Apple 
Bildschirm- 
zeit 

iOS Zeitlimits, 
Inhaltsfilter, Käufe 
einschränken 

Direkt in iOS 
integriert, 
Elterncode nötig 

https://support.
apple.com/de-
de/105121 

 Salfeld 
Kinder- 
sicherung 

Windows, 
Android 

Zeitbudget, 
Webfilter, App-
Sperre 

Stiftung 
Warentest „gut“ 

https://www.sal
feld.de/ 

 JusProg Android, 
iOS, 
Router 

Webfilter jugend- 
gerechter Inhalte, 
DNS-Filter 

Staatlich 
anerkannt 

https://www.jus
prog.de/ 

 Kaspersky 
Safe Kids 

Android, 
iOS, 
Windows, 
Mac 

Standort, Zeitlimits, 
Webfilter, Social 
Media Monitoring 

Kostenlose 
Basisversion 

https://www.ka
spersky.de/saf
e-kids 

 Norton 
Family 

Android, 
iOS, 
Windows 

Webfilter, 
Zeitüberwachung, 
Standortanzeige 

Cloudbasiert https://de.norto
n.com/product
s/norton-family 

Zeit- & 
Nutzungs- 
management 

Kids Place Android Startbildschirm für 
Kinder, App-Zugriff 
einschränken 

Für jüngere 
Kinder 

https://kidsplac
eapp.com/ 

 OurPact iOS, 
Android 

App-Blockierung, 
Zeitpläne, Standort 

Einfache 
Bedienung 

https://ourpact.
com/ 

 Famisafe Android, 
iOS 

Bildschirmzeit, 
Standort, App-
Blocker, Webfilter 

Balance aus 
Schutz & 
Privatsphäre 

https://famisaf
e.wondershare
.com/ 

 Screen 
Time 
Parental 
Control 

Android, 
iOS 

App-Blockierung, 
Belohnungssystem 

Motivation durch 
Aufgaben 

https://screenti
melabs.com/ 

Medienkom- 
petenz & 
kindgerechte 
Inhalte 

fragFINN Android, 
iOS, Web 

Kindgerechter 
Browser, geprüfte 
Inhalte 

Pädagogisch 
betreut 

https://www.fra
gfinn.de/ 

 Blinde Kuh Web Kindersuchmaschine Für 
Grundschulkinder 

https://www.bli
nde-kuh.de/ 

 Klicksafe Web-App Elterninfos, 
Sicherheitsleitfäden 

EU-Initiative https://www.kli
cksafe.de/ 

 Internet-
ABC 

Web Lernmodule zu 
Internet & 
Datenschutz 

Spielerisch https://www.int
ernet-abc.de/ 

 
Hinweis für Eltern: 

Unter 12 Jahren: Kombination aus technischem Schutz (Filter, Zeitlimits) + enger Begleitung. 

Ab 12 Jahren: Mehr Eigenverantwortung + regelmäßige Gespräche über Mediennutzung. 

Technische Maßnahmen sind nur ein Hilfsmittel – Vertrauen und Kommunikation sind entscheid 


